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Uvod do problematiky

Hybridni hrozby predstavuji komplexni a mnohovrstevnaty typ bezpecnostniho rizika, které
zasahuje do demokratickych procest, informacniho prostoru, infrastruktury i spolecenské
soudrZnosti. V soucasné dobé, zejména v kontextu nadchazejicich parlamentnich voleb, je
Ceska republika i celd EU cilem hybridnich aktivit, pfedevsim ze strany Ruska, ale také Ciny a
nékterych jinych hracd. Tyto aktivity zahrnuji predevsim kybernetické utoky, dezinformacni
kampané, sabotazZe i zneuZiti diplomatickych nastroju a dalsi formy nepratelského plisobeni.

EU v poslednich letech v reakci na silici hybridni plsobeni prijala soubor klicovych legislativnich
nastrojua, véetné tzv. digitalnich aktd, jejichz cilem je vytvofit jednotné, bezpecné a spravedlivé
digitalni prostfedi napfic lenskymi staty. Tyto pravni predpisy reaguji na rychly technologicky
vyvoj, rostouci vliv velkych digitalnich platforem a potfebu ochrany prav uzivatel( i integrity
vnitfniho trhu, ale i nutnost vynalézt nové ndstroje proti hybridnim hrozbdam. Patfi sem
zejména Akt o digitdlnich sluzbach (DSA), ktery zavadi povinnosti pro online platformy v oblasti
moderace obsahu a ochrany uZivatelll, a Akt o digitdlnich trzich (DMA), jenz cili na omezeni
monopolniho postaveni tzv. gatekeeperl a podporu férové soutéze. Akt o kybernetické
bezpecnosti (NIS2) posiluje odolnost kritické infrastruktury vaci kybernetickym hrozbam,
zatimco pripravovany Akt o umélé inteligenci (Al Act) stanovi pravidla pro vyvoj a pouziti Al
systém{ podle miry rizika a dopad(l na spolecnost. Soucasné byly pfijaty i dalSi regulace tykajici
se pristupu k datim (Data Act a Data Governance Act), které podporuji jejich sdileni a vyuZiti
ve vefejném i soukromém sektoru. Tyto konkrétni pfipady digitalni regulace spolecné
predstavuji strategickou snahu EU o posileni digitdlni suverenity, ochranu demokratickych
hodnot a zvySeni konkurenceschopnosti v globdlnim digitalnim prostoru. Jejich implementace
na narodni Urovni je v mimorddném zajmu clenskych statl, zejména téch, jez Celi stalym
hybridnim kampanim ze strany cizich mocnosti.

Kromé toho v3ak jak evropské instituce, tak narodni staty v poslednich letech pfijaly celou fadu
opatreni vénujicich se ochrané demokratickych hodnot a princip(, v€etné volebniho procesu.
Na evropské trovni se v tuto chvili rozpracovava tzv. Stit na ochranu demokracie, jehoz ambici
bude posileni demokratickych procesl uvnitf Evropské unie. Dalsim prikladem je dalSi regulace
vyuzivani digitalni politické reklamy, jejiz implementace nas ¢eka v dalSich mésicich. Stranou
vsak nezlistavaji ani narodni staty, které se kromé implementace evropskych opatreni a
regulaci vénuji taktéZ doméné hybridniho plsobeni, v ramci kterého stale narodni staty hraji
do velké miry prim. V ¢eském kontextu je to Narodni strategie pro celeni hybridnimu plsobeni
z roku 2021 a ni navazany akcni plan, ktery ma jednotlivé body strategie prevadét do praxe a
postupné docilit jejich implementovani skrze rozdéleni kol jednotlivym ministerstvim a
dalSim statnim institucim.



Ramec kulatého stolu

V patek 6. Cervna 2025 se uskutecnil kulaty stl Narodniho konventu o EU na téma ,,Evropska
unie a hybridni hrozby: pozice Ceska a vyzvy, pFileZitosti ¢ budoucnost evropské demokracie.”
Kulaty stGl organizoval Ufad vlady ve spolupréci s tymem Asociace pro mezinarodni otazky
(AMO). Do diskuse, ktera probéhla v hybridnim formatu, se postupné zapojilo pfes 100
Ucastnikd, mezi nimiz byli zastupci verejné spravy, akademické sféry, instituci EU, neziskového
sektoru i nezavislych médii.

Kulaty stll v ramci diskuse reagoval na ndsledujici aspekty:
1. Jaké konkrétni typy hybridnich hrozeb predstavuji nejvétsi riziko pro EU a Cesko?

Diskutujici se shodli, Ze CR doséhla jasnych Uspéchd v identifikaci a atribuovani hybridnich
utoku cizim aktérim. Ucastnici rovné? nalezli shodu i v popsani mezer a slabych mist, na
kterych je stdle jeSté nutné pracovat. VétSina pritomnych zdilraznila potrfebu lepsiho,
efektivnéjSiho a celostnéjsiho fizeni problematiky obrany proti hybridnim hrozbam. Soucasné
procesy koordinace a fizeni, zejména zadavani ukol( jednotlivym exekutivnim orgdnim
odpovédnym za tuto agendu, nejsou dostatecné sladény a fizeny. Identifikovan byl vyznamny
prostor pro systémové zlepSeni manazerského plnéni této agendy. Diskuze se vedla taktéz o
roli koordinatorky agendy ¢elenim hybridnimu plsobeni, kterou by Gcastnici radi posilili a jeji
aparat zrobustnili. V idedlnim pfipadé by mélo dojit k efektivnéjSimu nadresortnimu
koordinovani plisobeni proti hybridnim hrozbam.

2. Jak by se vuci hybridnim hrozbam méla EU chranit a jaké priority by méla v této oblasti
prosazovat CR? Jaké prekazky brani efektivnéj$i spolupraci mezi ¢lenskymi staty
navzajem a mezi nimi a institucemi EU?

B&hem diskuze na toto téma zaznély myslenky o tom, 7e se Cesko potykd s narGstajicim
deficitem dlvéry ve stat a jeho instituce, ale také legitimitu voleb. Je proto nezbytné zvysit
usili smérujici k posileni odolnosti spole¢nosti proti hybridnim hrozbam, zejména v oblasti
medidlni gramotnosti a systematického vzdélavani obcanl v otdzkach bezpecnosti a
hybridniho pulsobeni. Soucasné byla zminéna i potfeba systémového pristupu k integraci
obcanské spolecnosti do téchto aktivit a do spoluprace s organy statni spravy. Jako uzitecné
priklady mohou poslouzit kroky, které dlouhodobé podnikaji Finsko nebo Estonsko v ramci
snahy zvysit odolnost vlastnich spolecnosti vici destruktivnimu cizimu plsobeni. Existuje
rovnéz potreba zamérit se na korespondencni volbu, ktera je v kontextu nadchazejicich voleb
dllezitou soucasti demokratického procesu a novym prvkem, ktery si musi ziskat dlvéru
obc¢ani a rovnéz volicll. Za timto ucelem budou statni instituce podnikat nékteré konkrétni
kroky, véetné v komunikacni oblasti, a to jak doma, tak v zahranici.

3. Jak by méla EU chranit demokratické procesy a jak miize aktivné prispét Cesko?

Ucastnici identifikovali néktera chybéjici opatieni legislativniho charakteru. Jde napfiklad o Akt
o digitdlnich sluzbach (DSA), ktery predstavuje zakladni kdmen digitalni regulace v ramci
evropského digitalniho jednotného trhu, na kterém je mozné stavét nejen zakladni pilite
fungovani pro business, ale také nékteré prvky obrany proti hybridnim hrozbam. CR ho viak v
podobé Zakona o digitalni ekonomice stale neimplementovala. A to za situace, kdy je proti ni
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jiz vedeno fizeni pro poruseni prdva ze strany Evropské komise. V tuto chvili jsou pfitom na
cesté jiz dalsi akty, které bude do ceské legislativy tfeba co nejrychleji implementovat. S tim
souvisi také nékteré organizacni problémy, jako napiiklad nedostate¢né pripraveny Cesky
telekomunikaéni Gfad (CTU), ktery z divodu chybéjici legislativy stile nedostal potfebné
kompetence a nékteré regulatorni funkce tedy stdle vykonavat nemuze. Zaroven se fecnici
zabyvali také otazkou ochrany svobody projevu. Z debaty vSak vyznélo, Ze se nékteré existujici
obavy nemohou naplnit, jelikoz zZddnd z legislativnich zmén pfimo nezasahuje do svobody
projevu, ale naopak ji pomdhd chranit, napriklad v podobé prava na odvolani proti
rozhodovani digitalnich platforem nebo v podobé disledného odliSovani realného
diskutujiciho od falesného uctu bez identity. Klicovou snahou je sjednotit prdvo v tom smyslu,
Ze to, co je nelegalni off-line, by mélo byt nelegalni i on-line.

V pribéhu kulatého stolu byla rovnéz zmifiovana moznost rozsifeni existujiciho stavu ohrozeni
o dalsi situace, které by Iépe reflektovaly soucasnou situaci. Podle diskutujicich je napftiklad
rdmec nouzového stavu nedostacujici a nezajisti efektivni fizeni statu v rdznych krizovych
situacich.

4. Jakou roli v odolnosti Ceska a EU viéi hybridnim hrozbam hraji obéanska spole¢nost
a jednotlivy obcan? Jak dosahnout celospolecenského pristupu pfi budovani
odolnosti vici hybridnim hrozbam?

Mezi klicovymi partnery Ceska v plisobeni proti hybridnimu pdsobeni byly zmifiovany instituce
EU, véetné Evropské komise, ale také NATO a jeho jednotlivé organy. Kazdd z téchto instituci
disponuje nastroji, které mohou byt pro CR velmi uZite¢né — zejména v souvislosti s
nadchdzejicimi parlamentnimi volbami a ocekdvanymi dezinformaénimi kampanémi v online
prostoru. Evropskda komise zde predstavuje nezbytného spojence diky své schopnosti
ovliviiovat chovani velkych online platforem, aby ucinnéji dodrzovaly vlastni pravidla a
snizovaly riziko jejich zneuZiti cizimi aktéry.

Soucasné se vsak ukazuje, Ze odolnost vici hybridnim hrozbam nelze budovat pouze na trovni
statnich instituci a mezindrodnich organizaci. Klicovou roli hraje Siroka obcanska spolecnost,
neziskovy sektor i jednotlivi ob¢ané. Tito aktéfi mohou fungovat jako multiplikatofi statniho
usili — pfinaseji vlastni iniciativy, které zvysuji medidlni gramotnost, vzdélavaji verejnost o
rizicich hybridnich hrozeb a pfispivaji k vétsi informovanosti ve skolstvi i mimo néj. Pravé tato
angazovanost ob¢anl a komunit je zdkladem celospolecenského pfistupu, bez néhoz nelze
dosahnout skutecné odolnosti.

V rdmci posilovani expertnich kapacit také zaznélo doporuceni, aby se CR vice zapojila do
zahranic¢ni spoluprace skrze vysilani urednik(i a expertli do spojeneckych struktur. Praktické
zkusenosti ziskané v institucich EU a NATO by mohly zadsadné pfispét ke kvalitativnimu posunu
schopnosti Ceska ¢elit hybridnim hrozbam a chranit demokratické procesy.

Podkladové dokumenty a prtibéh Narodniho konventu

Podkladem pro debatu byl diskuzni materidl pfipraveny Pavlem Havlickem a Lukasem
Horakem z Asociace pro mezindrodni otazky (AMO). Sva stanoviska nasledné predlozili



zastupci Ministerstva vnitra (MV), Ministerstva obrany (MQO) a Centra pro informovanou
spolecnost (CIS).

Setkani Ndrodniho konventu zahdjil vrchni feditel Sekce pro evropské zaleZitosti Uradu vlady
CR Stépan Cerny. Diskuzi otevfel Gvodnim slovem, v némi se vénoval kompetencim a
moznostem EU pGsobit v oblasti bezpe&nosti a zdiiraznil urgenci, se kterou by Cesko mélo fesit
situaci na poli hybridnich hrozeb. Pfipomnél zaroven i limity, kterym mohou celit Ufednici a
dalsi statni zaméstnanci bez silnéjsiho zapojeni politikl a jejich viile se problematikou zabyvat.

Po Uvodnim slovu predstavili odborni garanti kulatého stolu podkladovy materidl a otazky k
diskuzi. Material prezentovany LukaSem Horakem se vénoval identifikaci a reSeni hybridnich
hrozeb, pficemz kladl ddraz na ochranu demokratickych principt. Hybridni hrozby podle
analytika nejsou pouze informacni kampané, ale zahrnuji SirSi spektrum aktivit, véetné
kybernetickych utoku, diplomatického tlaku ¢i snah o naruseni volebnich procesu. V kontextu
bliZicich se parlamentnich voleb v Fijnu 2025 zminil, Ze |ze ocekavat zvySenou aktivitu smérem
k hybridnimu pusobeni zejména ze strany Ruské federace. Za kliCovy problém oznacil
nedostate¢nou centralizaci fizeni v boji proti témto hrozbdm. Z jeho pohledu CR disponuje
kvalitnimi odborniky i nastroji, ale chybi efektivni koordinace a vyuziti téchto kapacit v praxi.
Jako dalsi slabinu oznacil nizkou Uroven povédomi verejnosti o hybridnich hrozbach, coz
ztéZuje obranu proti nim. Za pozitivni naopak uvedl, Ze ve fazi identifikace a atribuce hrozeb
je CR diky modernim metoddm a technologiim na vysoké urovni. Aviak upozornil na
nedostate¢nou schopnost politicky a prdvné reagovat na zjisténé atoky. Mluvil pfitom o
chybéjicim pravnim ramci a efektivni reakci, které by umoznily véasnou a uc¢innou reakci. Jako
priklad dobrého navrhu ze strany Ceska uvedl omezovéni pohybu ruskych diplomat( v
Schengenském prostoru EU, coZz by mohlo posilit schopnost reakce a podpofit jednotny
evropsky postup. Avsak tento navrh prozatim zlstava pouze predmétem jednani v EU.
Zavérem apeloval na potfebu posileni manazZerského fizeni a organizacni koordinace, véetné
moznych legislativnich Uprav, bez ¢ehoz nelze hybridni hrozby efektivné resit.

Slovo si nasledné vzala Julie Buzalkova z Centra proti terorismu a hybridnim hrozbdam (CHH)
pGsobici pod Ministerstvem vnitra. Zacala ujisténim Géastnikd stolu, ze Cesko ma nastroje, aby
zvladlo soucasnou situaci ohledné hybridnich hrozeb, stejné jako tomu bylo vZdy v minulosti.
Podle ni je kli€ova role koordinatorky pro hybridni hrozby na Ufadu vlady. Také pfifadila ruské
hybridni pdsobeni ke kategorii hrozeb, jez pro Cesko jsou stéle vice aktudlni. Cinu pak ve
srovnani s Ruskem oznacila za mensi, nesystematickou hrozbu. Jako hlavni dva problémy
identifikovala absenci globdlni strategie ochrany demokracie v Cesku a také v Evropské unii a
stale prilis nizkou politickou vili hybridnim hrozbam komplexné celit. Upozornila na to, Ze
investovat do obrany proti hybridnim hrozbam je nepopularni politické rozhodnuti, ale dojit
k ndmu se musi, jinak je Cesko vystaveno stdle intenzivn&j$im hrozbam ze strany cizich
mocnosti.

Poté vystoupil Jakub Tejkl z Ministerstva obrany s doporucenim zaméfit se po atribuci
hybridnich utok( na reakci. Poznamenal, Ze pokud jde o identifikaci a atribuovani hybridnich
utokd, Cesko vtomto ohledu vynika. Chtél by ale vidét i efektivn&jsi reakci na tyto utoky,
idedlné ve spojeni s dalsimi staty EU v ramci tzv. koalice ochotnych. Pfipomnél, ze pred
nékolika lety si nikdo ani nemohl pfedstavit, Ze se hybridni Utoky, véetné sabotazi proti civilni
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infrastrukture, budou provadét skoro kazdy tyden. Dnes je to vSak realita EU, zejména statu
ze stfedni a vychodni Evropy. Upozornil, Ze bez reakce je sotva moiné donutit aktéry
hybridnich atok( si svou cCinnost znovu rozmyslet, coz by mélo byt cilem celé strategie
odstraseni, tedy zabranit opakovani Gtok( nejen v CR, ale také na padé EU a NATO.

Stanovisko ze strany obcanské spole¢nosti predstavila Veronika Vichova z Centra pro
informovanou spole¢nost (CIS). ZdGraznila, Ze je kritické, Ze CR stale neimplementovala DSA.
Ato presto, Zze vlada s procesem zacala jiz na podzim roku 2024. Dale oznacila obavy o svobodu
slova a jeji ochranu kvali implementaci nékterych zakon, véetné evropské digitalni regulace,
za prehnané. Cilem téchto zamér( je totiz naopak ochranit prdva v online prostoru pro
evropské obcany a také osvétlit fungovani algoritmu platforem. Za nezbytné oznacila
vypracovani efektivniho ramce strategické komunikace, véetné toho, jak se tato komunikace
odliSuje od komunikace krizové. Na zavér doporucila hlubsi zapojeni soukromého sektoru do
ochrany kritické infrastruktury, jelikoZ jsou tito aktéfi pfimou soucasti této infrastruktury.

Diskuze po prezentaci podkladovych dokumentu

V nasledné diskusi vystoupili experti z bezpecnostni komunity, predstavitelé verejnosti,
evropskych instituci, vladnich resortli a Uradu vlady, jmenovité Irena Moozova (Evropska
komise), Hana Fungacovd (Ufad vlady), David Smoljak (Senat PCR), Viktor Danék
(EUROPEUM), Matti Tetfev (MZV), Jana Kramlova (Kancelafr prezidenta republiky), Ivo
Kaplan (Evropsky institut Renaissance), Vit Zvanovec (UOOU), Marie Méchurova (MzV), a
David Pasztor (Blesk Zpravy).

Diskuse odbornikt z rlznych resortl, bezpecnostni komunity a obc¢anské spolecnosti ukazala,
7e Ceska republika ma sice vypracovanou narodni strategii a vytvorené koordinaéni struktury,
ale potyka se s vyzvami v oblasti efektivity fizeni a koordinace, implementace, lidskych a
financ¢nich kapacit, ale i chybéjici politické vile problematiku proaktivné resit. Kriticky byl
zminén také nesoulad mezi legislativnim ramcem a realnymi kompetencemi jednotlivych
instituci, nedostatec¢na strategicka komunikace statu a nizkd mira participace ob¢an(. Experti
se shodli, Ze boj proti hybridnim hrozbam vyzaduje celospolecensky pristup — nejen reformu a
posileni statni spravy, ale i aktivni zapojeni obcanské spoleénosti, posilovani medialni
gramotnosti a ddvéry verejnosti ve statni instituce. Zasadni roli podle nazoru odbornik( hraje
koordinace na narodni i mezinarodni Urovni, lepsi vyuZiti jiz dostupnych ndstroji a schopnost
pruzné reagovat na rychle se vyvijejici hrozby, véetné jejich identifikace a odrazeni Utocnika
od opakovanych dalSich utokd.



Navrhovana doporuceni

Doporuceni Narodniho konventu o EU:

1)

2)

3)

4)

Ceska republika by méla co nejdfive dokonéit implementaci evropské digitalni
legislativy, v Cele s nafizenim o digitalnich sluzbach (DSA) a ¢eskym zdkonem o digitaIni
ekonomice. Vyvoj v oblasti hybridnich hrozeb v poslednich letech s nastupem
digitalnich technologii a Al nabird na obratkach. Cesko proto bude muset vynaloZit
znaéné prostiredky a Usili, aby tento postup dokdzalo sledovat a dostatecné se
pfipravovat na nové vyzvy s nim spojené. Proto je potfeba jednat proaktivné a
komplexné, aby se predeslo zvySovani nakladl pro spolecnost do budoucna.

Celeni hybridnimu pGsobeni vy7aduje lepsi, efektivnéj$i a celostnéj$i Fizeni
problematiky obrany proti hybridnim hrozbdm. V soucasném ramci fizeni a
koordinovani agendy, v€etné zadavani a nasledného kontrolovani plnéni jiz existujicich
ukoll, zejména z Akéniho planu Narodni strategie pro celeni hybridnimu pUsobeni,
existuje vyznamny prostor pro zlepSeni napfic statni spravou, véetné posileni kapacit
nebo pfipadného zvazeni Gpravy legislativy regulujici predmétné kompetence.

Je patrna nutnost aktivné a rozhodné reagovat na zjisténé a vyhodnocené hybridni
hrozby. Vldda by méla systematicky pracovat s vysledky organl zabyvajicich se
obranou proti hybridnim hrozbam a na zdkladé téchto zjisténi pfijimat konkrétni
opatfeni na posileni odolnosti statu. Identifikace aktérli a atribuce utokl je pouze
prvnim krokem, klicovou roli hraje nasledna akce a kontinudalni budovani odolnosti.

Zapojeni a posilovani ob¢anské spolecnosti v ramci obrany proti hybridnim hrozbdam
vyznamné prispivda ke zvySeni celospolecenské odolnosti. Integrace obcanské
spole¢nosti do procesli budovani odolnosti a ochrany proti hybridnim hrozbam
nejenze posili usili statu, ale zarovernn multiplikuje celkovou schopnost spolec¢nosti
odolavat témto hrozbam. Kompasem pro dalsi kroky v této agendé by méla byt
efektivni implementace Balicku na obranu demokracie a nasledné také Evropského
Stitu pro demokracii, které predstavuji konkrétni impulzy posileni odolnosti EU.



Tento text neni prostym zdpisem jednotlivych prispévkd, které byly v diskusi pfedneseny.
Neobsahuje tedy vse, co bylo v diskusi Feceno a nevyjadruje ndzor vsech ucastniki na
vSechna diskutovand témata. Jednd se o shrnuti nejdileZitéjsich bodd a formulaci doporuceni
na zdkladé probéhlé diskuse.

Narodni konvent o Evropské unii predstavuje diskusni platformu, kterd je stalym mistem pro
debatu o evropskych otazkach v CR.

Projekt, koordinovany na pddé Ufadu vlady Ceské republiky, propojuje zastupce vlady, obou
komor Parlamentu CR a Evropského parlamentu, odbornou vefejnost, neziskovy sektor a
socialni partnery a dalsi zainteresované aktéry.

Vice o Narodnim konventu najdete na internetovych strankach
https://tvorimevropu.cz/kulatestoly/
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